
Матвеенко Андрей Дмтриевич
Мужчина, 22 года, родился 15 марта 2004

+7 (936) 2556945 — предпочитаемый способ связи
mko.it@yandex.ru
telegram: @eleventhousand

Проживает: Москва, м. Перово
Гражданство: Россия, есть разрешение на работу: Россия
Не готов к переезду, не готов к командировкам

Желаемая должность и зарплата

Системный администратор
Специализации:

—  Системный администратор
Тип занятости: полная занятость
Формат работы: на месте работодателя, удалённо, гибрид
Желательное время в пути до работы: не более часа

170 000 ₽ на руки

Опыт работы — 1 год 8 месяцев
Октябрь 2025 —
настоящее время
7 месяцев

АО ТРАССА ФИН-ТЕХ
Системный администратор
Поддержка и развитие парка Windows Server 2012–2019 (Hyper-V, 1С, Oracle, FreePBX,
принт-серверы). Планирование миграций Active Directory, апгрейд мощностей, замена
оборудования, развёртывание Hyper-V Server и Windows Admin Center.

Автоматизация резервного копирования (базы 1С через Effector Saver, FreePBX, GitLab) с
помощью PowerShell-скриптов. Полное восстановление инфраструктуры после отключения
электропитания (сеть + серверы + телефония + ИБП).

Развёртывание и эксплуатация NGFW: IDECO, UserGate, Kerio. Полный переход всех
пользователей с Kerio на OpenVPN.
Ключевое достижение: разработал и внедрил PowerShell-скрипт автоматического создания
учёток + OpenVPN с интеграцией в AD — сократил время выдачи удалённого доступа с часов до
минут.

Управление Kaspersky Security Center (KSC): политики, тестовые группы, защита серверов.
Расследование и ликвидация инцидентов: критические уязвимости (CVSS 9.8+), ransomware,
сетевые атаки, ARP-штормы.

Развёрнул GrayLog с интеграцией syslog от NGFW и AD.
Active Directory и управление пользователями
Полный цикл AD и GPO: выдача прав и VPN, аудит доступа к папкам, обновление телефонной
книги. Расследование сбоев домена, репликации и падения сервисов 1С.

Сентябрь 2024 —
Октябрь 2025
1 год 2 месяца

ПАО «Евротранс»
Москва, trassagk.ru/

Ведущий специалист управления информационных технологий
Комплексное сопровождение IT-инфраструктуры и безопасность
Администрирование и поддержка: Обеспечение отказоустойчивости 300+ рабочих мест
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(Win/Linux) в распределенной сети (АЗК), включая ввод в эксплуатацию, настройку периферии
и мониторинг проприетарного ПО.

Сети и автоматизация: Управление сетевым доступом (Ideco NGFW, Kerio, OpenVPN), написание
скриптов автоматизации на PowerShell, базовое администрирование AD.

Информационная безопасность и ЭДО: Полный цикл управления ЭЦП (КриптоПро, РуТокен)
для государственных и банковских систем, администрирование developer-аккаунтов
(Google/Apple/Huawei), применение методов OSINT и защиты от социальной инженерии для
минимизации рисков.

Event-сопровождение: Техническая организация советов директоров «под ключ» (до 12
спикеров), включая настройку ВКС, профессиональный стриминг через OBS и пост-продакшн
материалов.

Документирование: Ведение базы знаний (Yandex Wiki) и написание технических регламентов.

Образование

Среднее специальное

2024
Среднее
специальное

Колледж автоматизации и информационных технологий №20
Комплексное обеспечение информационной безопасности автоматизированных систем

Повышение квалификации, курсы
2022 Academy 3.0

Hacker Place, Хакинг, вирусология, OSINT, Социальная инженерия

Электронные сертификаты
2026 Как внедрить и настроить UserGate

Навыки
Знание языков Русский — Родной

Английский — B1 — Средний

Навыки  Анализ рисков      Деловое общение      Техническая поддержка 

 Работа с большим объемом информации      Информационная безопасность 

 Технические средства информационной защиты      Аудит безопасности 

 Английский язык      Linux      Настройка ПК      VPN      Защита информации 

 Средства защиты от несанкционированного доступа      OSINT 

 Внедрение систем информационной безопасности 

 Технические системы и средства безопасности      Администрирование      Аудит 

 DLP      Безопасность      Figma      Техническое обслуживание 

 Деловая переписка      Сборка ПК      Настройка ПО 

 Администрирование серверов      IDECO NGFW      UserGate 
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Дополнительная информация

Обо мне Разносторонний IT-специалист с опытом работы в крупной корпоративной среде (более 300
пользователей). Обладаю опытом оперативного решения критических инцидентов,
администрирования систем на базе Windows и Linux, а также уникальным опытом полной
технической организации годовых общих собраний акционеров (ГОСА).

Быстро обучаюсь, коммуникабельный, стрессоустойчивый, могу отстаивать свою точку
зрения.
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